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UMOWA O POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH
(dalej zwana “Umow3g’)

Zawarta w dniu  24.05. 2018 r., w Lodzi pomigdzy:

Z S1€dZIDG W oo , wpisana do
rejestru przedsigbiorcow Krajowego Rejestru Sadowego przez Sad

REJONOWY ..ovveeeiiiiicieee e pod numerem KRS: ... S NIP: ,
o kapitale zaktadowym w wysoko$ci .......cccceeveeviencncnne. zt

(dalej zwang ,,Administrator”) reprezentowana przez:

umocowanego do podpisania niniejszej Umowy w imieniu Administratora

oraz DEST Dybowski-Tomczak Sp.j. z siedziba w Lodzi 93-563 ul. Braterska 38, wpisang do rejestru
przedsi¢biorcéw Krajowego Rejestru Sadowego przez Sad Rejonowy w Lodzi pod numerem KRS:
0000003756 NIP: 729-011-00-53  (dalej zwang ,,Przetwarzajacym”)

reprezentowang przez: Jarostawa Dybowskiego.

umocowanego do podpisania niniejszej Umowy w imieniu Przetwarzajacego.

Administrator oraz Przetwarzajacy dalej tacznie zwani sg “Stronami” lub kazdy pojedynczo ,,Strona”.
Biorac pod uwage, ze Strony zawarly w dniu ................ Umowe nr ............. w przedmiocie: ,,Umowa o
$wiadczenie zapewnienia tgcznosci z monitorowanym pojazdem z wykorzystaniem systemu Sat-Dog (dalej
zwana: ,,Umowa”) lub ,,Umowa o odbiér i udostepnianie danych z pojazdu z systemu SAT-DOG

Bankow6z” oraz w ramach niniejszej Umowy majg zamiar wspolpracowac w zakresie Przetwarzania
Danych osobowych, Strony postanawiaja, iz:

§ 1. Definicje
W przypadku uzycia w niniejszej umowie ponizszych poje¢ nadaje im si¢ nastepujgce znaczenie:
1. Dane osobowe — informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej zgromadzone w ramach Zbioré6w Danych powierzane przez Administrator, ktore

charakteryzujg si¢:

a. rodzaj danych osobowych: zwykle
b. kategorie osob, ktorych dane dotycza:

e kandydaci na pracownikéw oraz wspotpracownikow Administratora
e pracownicy i wspotpracownicy Administratora



Zbiér Danych — posiadajacy strukture zestaw Danych Osobowych, dostepny wedlug okreslonych
kryteriow,

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie
o ochronie danych), (Dz. Urz. UE L 119/1),

Kodeks Cywilny — ustawa z dnia 23 kwietnia 1964 r. Kodeks Cywilny (tekst jednolity — Dz.U. z
2017 r. poz. 459 wraz ze zmianami),

Przetwarzanie Danych Osobowych — przetwarzanie danych w rozumieniu art. 4 pkt 2 RODO,
wykonywanie przez Przetwarzajacego (odpowiednio osoby fizyczne zatrudnione przez
Przetwarzajacego) jakichkolwiek operacji na powierzonych do przetwarzania danych osobowych,
osobowych w sposob zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie,
organizowanie, porzagdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie, a
zwlaszcza tych, ktore wykonywane sa w Systemie Informatycznym,

System Informatyczny — zesp6t wspolpracujacych ze sobg urzadzen, programoéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu Przetwarzania Danych
Osobowych,

Administrator — organ, instytucja, jednostka organizacyjna, podmiot lub osoba, decydujaca o celach
i srodkach Przetwarzania Danych Osobowych, spelniajaca warunki dla uznania za ,,Administratora”
zgodnie z przepisami RODO,

Personel — pracownicy, czlonkowie organow, wspolpracownicy i podwykonawcy Przetwarzajacego,
ktorzy bezposrednio wykonywaé beda obowiazki Przetwarzajacego wynikajace z postanowien
niniejszej Umowy.

§ 2. Oswiadczenia Stron

Administrator o§wiadcza, ze jest Administratorem Danych Osobowych zgromadzonych w Zbiorach
oraz ze wszystkie Dane Osobowe zebrane zostaty zgodnie z odpowiednimi przepisami prawa, w
szczegolnosci za$ kazdy podmiot Danych Osobowych wyrazit zgode na przetwarzanie jego danych
osobowych.

Administrator o§wiadcza, ze jest uprawniony do powierzenia przetwarzania danych osobowych
Przetwarzajagcemu w ramach Umowy i Zze powierzenie powyzsze nie narusza przepisow prawa, ani
praw o0séb trzecich.

Przetwarzajacy o§wiadcza, ze posiada stosowne $rodki, by wykona¢ swoje obowiazki wynikajace z
postanowien Umowy oraz niniejszej umowy, w tym w szczeg6lnosci wymagang wiedze,
do$wiadczenie, wyposazenie oraz zasoby ludzkie.

Przetwarzajacy o$wiadcza, ze przyjmuje odpowiednie $rodki techniczne i organizacyjne, aby
przetwarzanie odbywalo si¢ zgodnie z RODO chronito prawa oso6b, ktorych dane dotycza, a
Przetwarzajacy bedzie mogt to wykazaé. Srodki te sa w razie potrzeby poddawane przegladom i
uaktualniane.

Przetwarzajacy o§wiadcza, ze jest wlascicielem lub licencjobiorca wszystkich elementéw
wchodzgcych w sktad Systemu Informatycznego niezbednego do Przetwarzania Danych
Osobowych.



§ 3. Upowaznienie do Przetwarzania Danych Osobowych

1. Na podstawie art. 28 ust. 3 RODO Administrator niniejszym powierza Przetwarzajacemu, a
Przetwarzajacy podejmuje si¢ Przetwarzania Danych Osobowych zgodnie z
postanowieniami niniejszej umowy. Strony o$wiadczajg, ze Przetwarzajacy jest
,podmiotem przetwarzajacym” w rozumieniu art. 4 pkt 8 RODO.

2. Administrator upowaznia i zobowigzuje Przetwarzajacego do Przetwarzania Danych Osobowych
wytacznie w zakresie:

odczytywania Danych Osobowych,
kopiowania Danych Osobowych,
modyfikowania Danych Osobowych,
przechowywania Danych Osobowych,
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usuwania Danych Osobowych na zadanie Administratora.

3. Przetwarzanie Danych Osobowych odbywa¢ bedzie si¢ wytacznie w celu wykonania Umowy
zawartej przez Administratora z Przetwarzajacym.

4. Przetwarzajacy przyjmuje upowaznienie oraz zobowigzania wskazane w § 3 ust. 21 3 oraz
zobowiazuje sie nie Przetwarza¢ Danych Osobowych w inny sposob i dla innych celow niz
wskazane w § 3 ust. 21 3.

5. Niniejsza umowa zostaje zawarta w celu zapewnienia bezpieczenstwa danych osobowych
przetwarzanych w Systemie Informatycznym oraz w formie papierowe;.

§ 4. Sposob przekazania i miejsce przechowywania Danych Osobowych
1. Dane Osobowe zostang przekazane Przetwarzajgcemu przez Administratora:

a. automatycznie — przez sie¢ Internet z wykorzystaniem potaczenia szyfrowanego,
b. w wyjatkowych przypadkach, gdy przekaz automatyczny jest niemozliwy, manualnie — za
pomocg urzadzen do przechowywania danych, jak ptyty, dyski lub no$niki pamigci USB.

2. Przetwarzajacy bedzie Przetwarza¢ Dane Osobowe w Systemie Informatycznym
ulokowanym na terenie EOG (Europejskiego Obszaru Gospodarczego).

§ 5. Zobowiazania Przetwarzajacego

1. Przetwarzajacy Przetwarza Dane Osobowe wylacznie na udokumentowane polecenie
Administratora zawarte w niniejszej umowie lub w inny sposéb przekazane
Przetwarzajacemu, co dotyczy rowniez przekazywania Danych Osobowych do panstwa
trzeciego lub organizacji migdzynarodowej, chyba, ze obowiazek taki naktada na niego
prawo. W takim przypadku przed rozpoczeciem przetwarzania Przetwarzajacy informuje
Administratora o tym obowigzku prawnym.

2. Przetwarzajacy nie korzysta z ustug innego podmiotu przetwarzajacego bez uprzedniej
szczegotowej lub ogodlnej pisemnej zgody Administratora. Jednakze w przypadku
korzystania z ustug innego podmiotu przetwarzajacego, ten inny podmiot przetwarzajacy
zostanie zobowigzany przez Przetwarzajacego do przestrzegania obowigzkéw ochrony
danych zawartych w niniejszej umowie, w szczegolnosci obowigzek zapewnienia
wystarczajacych gwarancji wdrozenia odpowiednich srodkow technicznych i
organizacyjnych, by przetwarzanie odpowiadalo wymogom RODO.



Przetwarzajacy przy Przetwarzaniu Danych Osobowych zobowigzany jest stosowaé srodki
techniczne i organizacyjne zapewniajace ochrong Danych Osobowych, zgodnie z art. 32
RODO, a w szczegolnosci Przetwarzajacy powinien zabezpieczy¢ Dane Osobowe przed ich
udostepnieniem osobom nieupowaznionym, utrata, uszkodzeniem lub zniszczeniem, w tym
mi¢dzy innymi w stosownym przypadku:

pseudonimizacje i szyfrowanie Danych Osobowych;
zdolnos¢ do ciaglego zapewnienia poufnosci, integralnosci, dostgpnosci i odpornosci systemow i

ustug przetwarzania;

zdolnos¢ do szybkiego przywrocenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;

regularne testowanie, mierzenie i ocenianie skutecznosci srodkow technicznych i organizacyjnych

majacych zapewni¢ bezpieczenstwo przetwarzania.

4.

W celu wykonania obowigzku, o ktérym mowa w ustepie poprzedzajacym, Przetwarzajacy
zobowiazany jest prowadzi¢ dokumentacje opisujacg sposob Przetwarzania Danych
Osobowych oraz srodki wskazane w ustepie poprzednim.

Czynno$ci w ramach Przetwarzania Danych Osobowych moga podejmowaé wylacznie
cztonkowie Personelu, ktorzy uprzednio uzyskali od Przetwarzajacego pisemne
upowaznienie. Kazde upowaznienie lub jego cofnigcie Przetwarzajacy zobowigzany jest
wpisac do ,,Ewidencji 0sob upowaznionych do Przetwarzania Danych Osobowych”, ktory
powinien zawiera¢ nastepujace dane:

a.  imi¢ i nazwisko osoby upowaznionej,

b.  data udzielenia i wygasnigcia, jak i zakres upowaznienia do dostepu do Danych
Osobowych,

c.  identyfikator, jezeli Przetwarzanie Danych Osobowych odbywa si¢ z
wykorzystaniem Systemu Informatycznego.

Czlonkowie Personelu, przy pomocy, ktorych Przetwarzajacy realizowa¢ begdzie przedmiot
niniejszej umowy, zobowiazani zostana przez Przetwarzajacego do zachowania w
tajemnicy Danych Osobowych i srodkoéw ochrony ich Przetwarzania.

Przetwarzajacy zobowigzany jest do przeszkolenia Personelu w zakresie sposobdw
zabezpieczenia Przetwarzanych Danych Osobowych.

Gdy bedzie to miato zastosowanie, Przetwarzajacy, uwzgledniajac charakter Przetwarzania
oraz dostepne mu informacje, bedzie pomagal Administrator oraz udzielat niezbednych
informacji, w celu nalezytego wywiazania si¢ przez Administratora z obowigzkow
przewidzianych prawem, w szczegdlnosci tych okreslonych w Rozdziale III oraz art. 32-36
RODO. Pomoc powyzsza moze obejmowac w szczegolnosci, w zalezno$ci od aktualnej
specyfikacji systemu, udostgpnienie w systemie informatycznym funkcjonalno$ci
umozliwiajacych:

kontakt pomig¢dzy osobg, ktorej dane dotycza, a Klientem;

stworzenie i dor¢gczenie zgodnej z RODO wiadomosci wypetniajacej obowigzek
informacyjny okreslony w art. 14 RODO;

wyeksportowanie danych konkretnej osoby do pliku w odpowiednim formacie celem
spetnienia obowiazkéw okreslonych w art. 15 1 20 RODO;

oznaczenie danych konkretnej osoby jako niepodlegajacych dalszemu przetwarzaniu celem
realizacji prawa do ograniczenia przetwarzania okreslonego w art. 18 RODO;

edycje¢ lub usunigcie danych celem realizacji praw okreslonych w art. 16 1 17 RODO;
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mozliwo$¢ automatycznego ztozenia sprzeciwu na przetwarzanie danych w celach
marketingowych poprzez umieszczenie w stopce maila linku, ktorego kliknigcie powoduje
usunigcie rekordu z bazy w zgodzie z art. 21 ust. 5 RODO.

Przetwarzajacy zobowiazuje si¢ udostepni¢ Administratorowi, na zadanie Administratora,
wszelkie informacje niezbg¢dne do wykazania spetniania obowigzkéw okreslonych w
niniejszej umowie. W zwigzku z powyzszym obowiazkiem Przetwarzajacy niezwlocznie
poinformuje Administratora, jezeli jego zdaniem wydane mu polecenie stanowi naruszenie
RODO lub inne przepisy ochrony danych osobowych.

Bez uszczerbku dla przepisow odrgbnych, jezeli Przetwarzajacy naruszy RODO przy
okreslaniu celow i sposobow przetwarzania, uznaje si¢ go za Administratora w odniesieniu
do tego przetwarzania.

§ 6. Zglaszanie naruszen ochrony danych osobowych

Przetwarzajacy jest zobowigzany do opracowania i wdrozenia procedury stwierdzania
naruszen ochrony danych osobowych w rozumieniu art. 4 pkt 12 RODO.

Podmiot przetwarzajacy jest zobowigzany zglosi¢ Administratorowi kazde stwierdzone
naruszenie ochrony danych osobowych, powierzonych do przetwarzania przez
Administratora Przetwarzajacemu, w ciagu 24 godzin od jego stwierdzenia. Wraz ze
zgloszeniem, Przetwarzajacy przekazuje Administratorowi analize ryzyka naruszenia praw
lub wolnosci 0sob, ktorych dane dotycza.

Administrator ma prawo zada¢ od Przetwarzajacego informacje o incydentach lub
podejrzeniach naruszen ochrony danych osobowych, innych niz okre$lone w ustepie 2.
Zglaszajac naruszenie Przetwarzajacy przekazuje Administratorowi co najmniej
nastepujace informacje:

Na podstawie jakich okoliczno$ci Przetwarzajacy uznaje zdarzenie za naruszenie ochrony
danych osobowych;

Czy naruszenie zwigzane jest z utratg poufnosci danych osobowych;

Czy naruszenie zwigzane jest z utratg dostepnosci danych osobowych;

Czy naruszenie zwigzane jest z utratg integralnosci danych osobowych;

Czy i w jakim czasie mozliwe jest catkowite odwrocenie skutkow naruszenia
Przetwarzajacego;

Co bylo przyczyna naruszenia;

Jezeli naruszenie stanowi wyciek danych osobowych, to jakich kategorii danych dotyczy
naruszenie;

W jaki sposob dane, ktorych dotyczyto naruszenie, byly zabezpieczane;

Jak wielu osdb dane osobowe objete sg naruszeniem,;

Z jakiego okresu dane osobowe objete sg naruszeniem (np. dnia, z jednego miesiaca, z
jednego roku itp.);

Jaki rodzaj i kategorie danych osobowych objete sa naruszeniem;

Jakie inne okoliczno$ci i uwarunkowania wplywaja na istotno$¢ naruszenia.



§ 7. Kontrole

Administrator moze przeprowadza¢ kontrole zgodnoSci dzialan Przetwarzajacego z umowa.
Administrator zobowigzany jest poinformowa¢ Przetwarzajacego co najmniej na 7 dni przed
kontrola, jezeli ma ja wykonywac osoba trzecia.

Kontrola powinna by¢ przeprowadzona w czasie godzin pracy obowigzujacych w siedzibie
Przetwarzajacego lub innym miejscu wskazanym przez Przetwarzajacego i nie powinna w
nieuzasadniony sposéb zakldca¢ normalnej dziatalnoSci Przetwarzajacego.

Sprawozdania z kontroli stanowia dane poufne Stron.

Przetwarzajacy zobowiazuje si¢ odnies¢ si¢ na pismie do zalecen pokontrolnych majacych na celu
usuniecie uchybien i poprawe bezpieczenstwa przetwarzania danych osobowych, o ile takie
zaistnieja.

Kontrola, o ktérej mowa w niniejszym paragrafie, powinna by¢ przeprowadzona w taki sposob, aby
zabezpieczone byty dane osobowe lub informacje poufne Przetwarzajacego oraz osob trzecich, w
szczegolnoscei innych podmiotéw powierzajacych Przetwarzajacemu przetwarzanie danych
osobowych.

Strony oswiadczaja, ze w przypadku kontroli Prezesa Urzedu Ochrony Danych Osobowych
prowadzonej u jednej ze Stron, dotyczacej przetwarzania powierzonych danych osobowych w
ramach umowy, Strona bedzie przekazywaé drugiej Stronie w zakresie dopuszczalnym prawem
niezbg¢dne informacje i wyjasnienia.

§ 8. Zobowiazania Administratora

Administrator zobowigzuje si¢ do realizowania Umowy oraz niniejszej umowy powierzenia
zgodnie z obowigzujacymi przepisami prawa w zakresie ochrony danych osobowych, w tym
RODO, w szczegdlnosci do umieszczania w Systemie informatycznym Przetwarzajacego danych
przetwarzanych legalnie, z poszanowaniem praw osob, ktorych dane dotycza.

§ 9. Odpowiedzialno$¢ Stron

Kazda ze Stron odpowiada za szkody wyrzadzone drugiej Stronie oraz osobom trzecim w zwiazku z
wykonywaniem umowy, zgodnie z przepisami Kodeksu cywilnego oraz przepisami RODO oraz
zgodnie z postanowieniami niniejszej Umowy.

Przetwarzajacy ponosi caltkowita odpowiedzialno$¢ za swoje dziatania, dziatania swojego
Personelu, jak roéwniez innych podmiotow przetwarzajacych, za ktore Przetwarzajacy odpowiada, a
ktérym Przetwarzajacy powierzyl przetwarzanie danych.

§ 10. Czas trwania i wypowiedzenie Umowy

1. Niniejsza umowa wchodzi w zycie dniem 25.05.2018 1.

2. Umowa zostaje zawarta na czas trwania Umowy. Z chwilg wygas$nigcia lub rozwiazania
Umowy z jakiejkolwiek przyczyny, rozwigzaniu ulega niniejsza umowa.

3. Kazda ze Stron moze wypowiedzie¢ niniejsza umowg ze skutkiem natychmiastowym w
przypadku naruszenia istotnych postanowien niniejszej umowy oraz po wezwaniu drugiej
Strony do zaprzestania naruszen w terminie nie krotszym niz siedem dni. W takim
przypadku z chwilg rozwigzania niniejszej umowy, rozwigzaniu ulega Umowa.

4. W przypadku zakonczenia trwania niniejszej umowy Przetwarzajacy zwroci
Administratorowi lub umozliwi mu w jakikolwiek inny sposéb odzyskanie Danych
Osobowych. Po zwrocie Danych Osobowych Przetwarzajacy usunie wszelkie kopie Zbioru
Danych lub w jakikolwiek inny sposob uczyni niemozliwym dostep do nich, chyba ze
obowiazek zachowania kopii wynika¢ bedzie z przepisow prawa.



§ 11. Postanowienia koncowe

1. Niniejsza umowa wchodzi w zycie z dniem 25 maja 2018 r. i jej postanowienia majg
zastosowanie takze do wczesniejszych czynnosci podjetych pomiedzy Stronami i zastgpuje
wszystkie wezesniejsze umowy, porozumienia i ustalenia dotyczace ochrony danych
osobowych.

2. W sprawach nieuregulowanych niniejsza umowa zastosowanie maja obowiazujace przepisy
polskiego prawa, a w szczego6lnosci Kodeks Cywilny oraz RODO.

3. Jezeli jakiekolwiek postanowienie niniejszej umowy jest lub stanie si¢ niewazne, reszta
umowy pozostaje w mocy, za$ Strony podejma negocjacje w celu niezwlocznego
zastgpienia tego postanowienia przez odpowiednie postanowienie, ktore jest wazne i
najblizsze zamierzonemu przez Strony znaczeniu.

4. Wszelkie zmiany lub uzupetnienia niniejszej umowy wymagaja zachowania formy
dokumentowej pod rygorem niewaznosci i podpisu obu Stron.

5. Sadem wilasciwym miejscowo dla rozstrzygania sporéw powstatych na gruncie niniejszej
umowy jest sad wlasciwy dla siedziby Administratora.

6. Niniejsza umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

Jarostaw Dybowski

DEST Dybowski-Tomczak Sp. j.

Administrator Przetwarzajacy Administrator Danych

Umowa RODO o powierzenie przetwarzania danych osobowych z DEST Sp. j.



