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Do Klientow DEST
zwigzanych umowg dotyczacg ustugi monitorowania pojazdow

L6dzZ dn. 15-05-2018
dotyczy: przetwarzania danych osobowych w zwigzku z RODO

W zwigzku w wprowadzaniem wymogdéw RODO od 25-05-2018 w firmie DEST, administrator Systemu Monitoringu
Pojazdoéw SAT-DOG wprowadza zmiany w Systemie majace na celu poprawe ochrony danych osobowych zaréwno
po stronie podmiotu przetwarzajacego - DEST jak i administratora danych osobowych (ADO ) w Panstwa firmie :

1. Modyfikacja procesu logowania do Aplikacji SAT-DOG

a. Haslo zawarte w obustronnej umowie o §wiadczenie ustugi monitorowania pojazdoéw jest jedynie hastem
startowym.

b. Osoba administrujgca program SAT-DOG w Panstwa firmie bedzie zobowigzana do zmiany tego hasta i do
systematycznego zmieniania go co 30 dni. W tym celu w systemie pojawia si¢ komunikaty przypominajace
(systemowo, zmiana nie bedzie obligatoryjna)

¢. Wymuszenie odpowiedniej sity hasta przy jego zmianie.

2. Zabezpieczenie dostepu do kart "Ustawienia " oraz "Kierowcy" w Aplikacji SAT-DOG
a. Wprowadzenie hasta dostepu do funkcji zawierajacych dane osobowe - hasto RODO

b. Wymuszenie ustawienia hasta RODO przy pierwszej probie wejscia do w/w funkcji

c. Sita hasta podobna jak hasta logowania

d. Sprawdzanie systemowe, czy hasto RODO nie jest identyczne z hastem logowania

3. Minimalizacja danych osobowych i ich szyfrowanie
a. Zalecamy aby w aplikacji SAT-DOG, w karcie "Ustawienia" dane pojazdéw wprowadzane, czy uzupetniane przez
Waszego Administratora sprowadzaly si¢ do numeru rejestracyjnego lub VIN a w Opisie pojazdu do Marki i typu
pojazdu, bez nazwiska i imienia kierowcy. Jesli jednak bedzie to niezbgdne, co najwyzej dodatkowo do imienia i
numeru porzadkowego (z karty "KIEROWCY")
W ten sposdb na ekranie wyswietlajacym liste pojazdow, nie bedzie danych osobowych.
b. W karcie "KIEROWCY" wprowadzamy dodatkowa kolumne z numerami porzadkowymi wpisanych kierowcow
¢. Zalecamy aby w karcie 'KIEROWCY" w kolumnie "Opis" nie bylo podane imig i nazwisko a jedynie np. inicjalty
+ numer porzadkowy i stanowisko , lub tylko imig¢ i numer porzadkowy.
Pelne dane kierowcy beda znajdowaly si¢ oczywiscie w pobocznych kolumnach. W ten sposéb w Raportach Tras,
na odcinkach jazdy, nie beda wyswietlane wprost nazwisko i1 imie¢ kierowcy, a jedynie opis.

4. Ponadto w trosce o ogolne bezpieczenstwo danych informujemy:

a. Strona aplikacji www. sat-dog.pl oraz strona dla urzadzen mobilnych www.mini.sat-dog.pl sa szyfrowane.
Przed logowaniem si¢ do Aplikacji nalezy sprawdzi¢ czy strona otworzyta si¢ jako https i wyswietlany jest symbol
zamknigtej ktodki. Po najechaniu kursorem na ktédke wyswietli si¢ nazwa certyfikatu.

b. Dostep do danych w Aplikacji SAT-DOG chroniony jest indywidualnym loginem i hastem, ktory bedzie podlegat
obowiazkowi okresowej zmiany.

¢. Dostep do danych osobowych w Aplikacji juz wkroétce bedzie chroniony kolejnym hastem.

d. Danych do logowania nie nalezy udostgpnia¢ osobom postronnym. Jesli wystapi takie prawdopodobienistwo nalezy
natychmiast zmieni¢ hasto.

e. DEST jako administrator Systemu SAT-DOG nie ma dostepu do Panstwa hasta (za wyjatkiem startowego)

f. Aplikacja SAT-DOG, otwarta na PC ,w sytuacji bezruchu ze strony operatora, wychodzi ze stanu aktywnosci.
Niemniej dla ogdlnego bezpieczenstwa danych ZALECA sig, aby operator odchodzac od komputera, wylogowat si¢
z programu SAT-DOG.

g. W aplikacji SAT-DOG jest zaktadka do sprawdzenia z jakiego IP i kiedy logowano si¢ do Aplikacji. W przypadku
wycieku danych moze to by¢ pomocne w ustaleniu zrodta.

Zmiany w Systemie SAT-DOG zostang wprowadzone przed 25 maja 2018.
Informacja o wprowadzeniu pojawi si¢ w Aplikacji SAT-DOG na stronie gtowne;.

Krzysztof Tomczak

DEST

Informacja ta jest tez doktadana do przesytanych faktur za ustuge.
Prosimy o potwierdzenie jej przyjecia.

Wykonanie kopii, podpisanie jej i odestanie pocztq lub e-mailem



